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Nedan fragor gallande dataskydd, IT-sékerhet och diverse rutiner kommer att skickas till den sokande efter att
ansokningsformularet ar mottaget och ansokningsavgiften &r betald. Svaren pé frégorna utgor en del av ansokan
och ingar i den helhetshedomning som goérs om en ansokan godkanns eller inte. Komplettering till svaren kan
komma att begéaras in.

Diverse rutiner

1. For att vara registrar ska minst tvd medarbetare ha genomgatt utbildning i form av studiematerial och
domankunskapskurser samt uppdatera sig regelbundet vid forandringar. Innan ni blir aktiverad registrar
behdver dessa personer ha genomgatt utbildningen.och ni kommer behova delge oss datum for nar det
utfordes.Ange namn och mailadress till de tva person hos er som kommer att genomga utbildningen.

2. Registraren ska kontrollera att det ar innehavaren som har begart en registreringstjanst innan denna tjanst
utfors. Beskriv hur ni identifierar kunden samt hur detta dokumenteras.

3. Hur kontrollerar ni riktigheten i kundens kontaktuppgifter innan de skickas till Internetstiftelsen. Hur
kommer era rutiner se ut for att se till att dessa halls uppdaterade mot vart register? (Vi utfor regelbundna
kontroller for att se att informationen i vart register ar uppdaterat med korrekta och valida uppgifter)

4. Som registrar at .se och .nu far man inte ha doméaner registrerade pa sig sjalv om de inte anvands i
verksamheten, sa kallad forbud mot lagerhallning. Det ar aven forbud mot uthyrning och forsaljning av doméner
i eget syfte. Har ndgon i er styrelse/anstéllda ett flertal doméner registrerade pa er sjalva eller bolag som tillhér
négon av er? Under .se/.nu eller andra tld:er. Om ja, ar de registrerade i syfte att hyra ut eller salja? Om de inte
ar registrerade i detta syfte, i vilket syfte ar de da registrerade?

5. Kommer registrering av domannamn ske av kund direkt via er?

6.Kommer ni som registrar anvanda er av aterforsaljare (subregistrarer)? "Om ni svarat ja till anvandning av
aterforsaljare (subregistrarer) ar det alltid ni som registrar som ansvarar fullt ut for aterforsaljarnas handlande
gallande domannamn och registreringstjanster enligt registraravtalet. Detta innebér bland annat att ni som
registrar ansvarar for att eventuella brister &tgardas. Om inte det sker kan sanktioner utévas mot er som
registrar da det ar ni som &r Internetstiftelsens avtalspart och Internetstiftelsen inte har nagot avtal med
aterforsaljaren (subregistraren).

For att fortydliga vad som menas med ett sddant ansvar foljer har ett par exempel:

e Registraren ska hélla aterforsaljare och dess personal informerade om regler/villkor for .se och .nu samt
andringar av dessa

o Aterforsaljaren far inte ha andra regler, villkor eller hantering av registreringstjansterna fér .se och .nu
an de som finns i avtalet mellan registrar och Internetstiftelsen. T.ex. att kund inte kan &teraktivera
domannamn efter forfallodatum, att auktoriseringskoders tecken inte ar kompatibla med registryts
system etc.

o Aterforsaljaren behéver ha en kundtjanst som tillhandahaller fullgod support mot slutkund.

e Obligatoriska innehavaruppgifter behover tas in av aterforsaljaren for att kunna validera dessa innan de
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skickas vidare till registryt via registraren.

o Aterforsiljaren behover kunna hantera och veta hur éverlatelser till nya innehavare sker p& sikert sétt
och ha rutiner och ta in underlag som styrker detta.

o Aterforsaljaren ar en forlangd arm av en registrar och ska inte vara till for att agera
anonymiseringstjanst.

Vanligen bekrafta att ni forstatt inneborden av detta. Beskriv &ven hur ert system ar uppbyggt kring
aterforsaljare och hur er 16sning ser ut for att kunna hjalpa kunder som ligger hos era aterforséljare i de
fall en aterforsaljare skulle misskota sig och bryta mot avtalet.

8. Registrarens webbsida ska ha tydliga instruktioner om hur registreringstjansterna hanteras av registraren,
sasom fornyelse, transfers, begaran om authkod, 4garbyte, ompekningar, byte av DS-poster etc. Vanligen
bekrafta att ni forstatt inneborden av detta. Innan ni blir aktiverad registrar behéver ni inkomma med lankar
som leder till denna information pa er webbsida.

9. Registrarens webbsida ska ha tydlig information om hur abuse kan rapporteras och hanteras. Innan ni bli
aktiverad registrar beh6ver ni inkomma med lénk som leder till denna information pa er webbsida.

10.Abuse- och supportarenden behover hanteras inom samma tidsintervall som registreringstjanster, det vill
sdga inom 5 dagar. Bekrafta att ni kan uppfylla detta kravet.

11.Vilken typ av verksamhet bedriver ni idag i det foretag som ansoker om att bli registrar?

12.Har ni fler bolag vilka typer av verksamheter bedrivs i dessa?

Dataskydd

1.Finns antagna policy-dokument (externt publicerade séval som interna styrdokument) 6ver behandling av
personuppgifter for kunder samt leverantorer/samarbetspartners?

2.For verksamheten register 6ver personuppgifter som behandlas?
3.Anlitar verksamheten personuppgiftsbitraden for personuppgiftsbehandling?
4.0m JA: Har verksamheten ingatt skriftliga personuppgiftsbitradesavtal med samtliga personuppgiftsbitraden?

5.Redogorelse over rutiner vid, och sékerstallande av, registrerades rattigheter enligt GDPR
(information/registerutdrag, rattelse och radering, begransning av behandling, dataportabilitet, invandning mot
behandling, automatiserat beslutsfattande och profilering (t.ex. vid fakturakop));

6.Har verksamheten rutiner vid personuppgiftsincident?

IT-sékerhet

1.Policy, ansvar, organisation

e Finns det ett fungerande ledningssystem for informationssékerhet som faststallts av ledningen? Ar det
spritt i organisationen?

e Finns det personer med utpekat ansvar och befogenheter?

e Har ledningen avsatt resurser for att sédkerstdlla att informations- och cybersdkerhetsarbetet kan
genomforas i den omfattning som behovs?

2.Sakerhetsgranskningar/penetrationstester/kodgranskningar

e Vilka atgarder har verksamheten vidtagit for att uppnd en relevant niva for sina it-system och anvander



man vedertagna it-sakerhetsatgarder?

e Foretas regelbundna sédkerhetsgranskningar? Andra externa kontroller?

3.Riskanalyser

e Har verksamheten ett systematiskt och riskbaserat arbetssatt for att skapa forutsattningar att skydda
informationstillgdngar aven vid kriser och vid h6jd beredskap? Finns det ndgon process for bedémning
av informationssakerhetsrisker? Hur ser riskbilden ut?

4.Incidenthantering/-rapportering

e Finns det rutiner for incidenthantering och -rapportering? Hur val ar den kommunicerad i
organisationen?

5.Informationssakerhetsinstruktioner

e Finns det informationssakerhetsinstruktioner for medarbetare i verksamheten och ges det regelbunden
utbildning?

6.Kontinuitetsplaner

e Finns det en kontinuitetsplan och nar antogs den senaste av ledningen?



